%‘ HABLANDO DE...

Las nuevas tecnologias y aplicaciones

que se han utilizado en Asia para
controlar el nuevo coronavirus en el
centro de la polémica
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Los detractores de este tipo de tecnologia indican, que la
misma es propia de gobiernos autoritarios como China o
Singapur, lo cual no es totalmente cierto, porque
aplicaciones para teléfonos celulares inteligentes que
monitorean el movimiento de los ciudadanos, han sido
utilizadas y con mucho éxito, por paises democraticos
como Taiwan y Corea del Sur.

Sin embargo, supongamos que lo que afirman los
opositores de esta nueva tecnologia es cierto, que la
misma es en realidad una herramienta propia de paises
de corte autoritario, que solo buscan controlar y
manipular al individuo. ¢Eso significa entonces que la
privacidad de nosotros, los ciudadanos de paises
“democraticos vy libres” se encuentra completamente a
salvo y guardada bajo siete llaves? La respuesta es ipor
supuesto que no!

A lo largo de los ultimos afios ha quedado mas que claro,
gracias a varios escandalos que han salido a flote, que
cada uno de nosotros, ciudadanos del llamado “mundo
democrético vy libre”, somos completamente rastreados,
seguidos y analizados en nuestras costumbres, gustos,
horarios y preferencias por todo tipo de tecnologias que
harian enrojecer de envidia al mismisimo James Bond.
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Nadie duda actualmente, que las nuevas

tecnologias de registro y seguimiento

personal son potentes herramientas para
controlar la expansion del nuevo coronavirus,
ya que le proporcionan a las autoridades
sanitarias, una guia completa y detallada de
los movimientos e interacciones que realiza

un individuo.

Sin embargo, existen sectores que se oponen
frontalmente a este tipo de tecnologia
indicando que son intrusivas, que violan la
privacidad del ciudadano pero sobre todo,
que se convierten enlinajpotente

dividuos, violando de esta forma sus
gierechos fundamentales.

Quizas la mayor diferencia que existe en el uso de esta nueva
tecnologia entre ellos, los “malos y autoritarios” y nosotros,
los “buenos y democraticos”, es que ellos hacen las cosas de
forma abierta y completamente publica, algo que ha sido
evidente en la lucha contra la pandemia del nuevo
coronavirus, mientras que nosotros, hacemos las cosas de
forma solapada y oculta, traficando, cobrando y vendiendo
informacidn para favorecer todo tipo de malas practicas por
parte de gobiernos y conglomerados empresariales.

Por ello y mientras que por ejemplo, un chino en cualquier
punto de su enorme pais sabe perfectamente que su gobierno
le sigue el rastro todo el tiempo al mejor estilo de un Gran
Hermano, cualquiera de nosotros, en las calles de Berlin, en un
bar en Nueva York, en un restaurante en Rio de Janeiro o en la
esquina de Hachiko en Tokio, pensamos que es una simple e
inocente coincidencia que luego de leer un articulo online
sobre bdasquetbol, en nuestro muro de Facebook o en
nuestras busquedas en Google nos aparezca de forma
insistente y repetitiva, un anuncio de Nike y las ultimas
zapatillas Air Jordan.

Para entender el alcance y la repercusion que tiene en
nuestras vidas el uso de tecnologias de vigilancia y
seguimiento, debemos comprender primero dos puntos: la
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tecnologia que se usa actualmente contra el nuevo coronavirus, y
la definicion de lo que el mundo llama “Big Data”. Comencemos
por lo primero.

TECNOLOGIA VS NUEVO CORONAVIRUS

Contrariamente a lo que se pueda pensat, la tecnologia de segui-
miento gracias a la cual se ha podido controlar el nuevo coronavi-
rus en varios paises asiaticos en general pero especialmente en
China, es relativamente nueva.

En el gigante asidtico tomando como base el sistema de
localizacién satelital GPS y el cédigo QRM que se utiliza entre
otros en aplicaciones para teléfonos inteligentes, y que ha dado
origen al famoso “semaforo chino”: luego de escanear el cédigo
QR, el mismo genera una luz verde para aquellas personas que no
han sido infectadas por el virus ni han estado en zonas o tenido
contacto con personas de riesgo, y por ende se pueden mover
libremente; amarillo para aquellos que deben aislarse por una
semana por haber estado en una zona de contagios o en
contacto con personas que han dado positivo al contagio; y rojo,
para aquellos que deben ingresar en cuarentena inmediatamente.

El escaneo del cédigo QR es obligatorio en mas de 200 ciudades
chinas antes de ingresar a edificios publicos, complejos
residenciales y acceder al transporte en metro. Ya lo han
adoptado muchos locales particulares como restaurantes y
supermercados, y cada vez es mayor el nimero de ciudades y
negocios particulares que lo van implementando de forma
voluntaria, sin que el gobierno los obligue.

Este sistema de control es posible porque para descargar y
utilizar las aplicaciones de cédigo QR en los teléfonos
inteligentes, el duefio del celular debe llenar un formulario con
sus datos personales, los mismos que verificard enviando una
foto de su documento de identidad o de su pasaporte, en el caso
de los extranjeros.

Las aplicaciones, lo explican claramente en sus “Términos de
uso”, comparten la informacion con la policia, que se encarga de
hacer que las cuarentenas y demas regulaciones para contener el
virus, se ejecuten por parte de los ciudadanos.

Al sistema semaforo considerado “la joya de la corona”, se le
suman otros controles de tipo tecnoldgico y online, tales como
los formularios que sobre su estado de salud, deben llenar
diariamente los ciudadanos que viven en una zona donde se han
registrado contagios; drones equipados con cdmaras térmicas
capaces de tomarle la temperatura a todos los residentes de un
edificio a través de la ventana de la vivienda; cascos con sistema
térmico que pueden tomarle la temperatura hasta a 200 personas
en menos de dos minutos y en un radio de 5 metros a la redonda;
sistemas de reconocimiento facial capaces de escanear
multitudes en movimiento en busca de personas con fiebre o que
no usan mascarilla; y pulseras electrénicas que trabajan con
sistema de localizacion GPS, para evitar que las personas con
orden de estar en cuarentena rompan el confinamiento, entre
otras innovaciones en las cuales también se utiliza la Inteligencia
Artificial.

Ciudades y paises como Hong Kong, Corea del Sur, Taiwan y
Singapur entre varios otros, también han recurrido a esta
tecnologia que no solo se limita a “reaccionar” ante la pandemia

[1] Codigo QR por sus siglas del inglés Quick Response code, "cédigo de respuesta
rdpida” es la evolucion del cédigo de barras. Creado en 1994 por la compafia
japonesa Denso Wave, subsidiaria de Toyota.
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controlando el movimiento de los ciudadanos, sino que también
puede anticiparse a la enfermedad identificando potenciales
portadores y zonas de contagio, gracias al uso de la Big Data o
los macrodatos, una estrategia que ya aplicé Taiwan en el 2003
durante la epidemia de otro coronavirus: el SRAS (Sindrome
Respiratorio Agudo Severo).

Pero, iqué es la Big Data? Este término hace referencia al
conjuntos de datos del comportamiento que generan todos los
individuos, principalmente de aquellos usuarios que de una u
otra forma tienen acceso o poseen tecnologias modernas.

Cuando usted interactua en sus redes sociales, cuando posee un
teléfono celular inteligente, cuando se mueve en tren entre uno
y otro punto de la ciudad utilizando su tarjeta Pasmo o Suica,
cuando acude a una consulta con su médico, cuando sale de
vacaciones y le pide a la agencia de viajes que le sume las millas
del recorrido a su tarjeta de fidelidad, cuando realiza una
busqueda en Google desde su computadora personal, cuando
compra en el supermercado y paga con su monedero digital,
cuando utiliza su tarjeta de crédito para comprar un café en
Starbucks o una camiseta de su equipo de futbol preferido en
Internet, estd generando informacion sobre sus patrones de
gustos, movimientos, preferencias de compra, enfermedades,
etc. Eso es Big Data.

Y debidamente ordenada y analizada, la Big Data se convierte
en una herramienta super, hiper poderosa. Se convierte en algo
asi como en un arma de fuego: sirve para protegernos y
salvarnos la vida como estd sucediendo en la actual pandemia, o
sirve para asaltar un sistema, un pais, su democracia y sus
instituciones, como ya ha sucedido en mas de una oportunidad
anteriormente.

Y aqui es cuando llega el momento de narrarles un hecho de la
vida real, que superard cualquier pelicula de espias y
conspiraciones.
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NADA ES PRIVADO

En noviembre del 2016 y gracias al andlisis de la informacion de
50 millones de perfiles de Facebook (Big Data), una empresa de
consultoria politica logré manipular los resultados de una
eleccion presidencial.

¢Donde se perpetro este delito? éAcaso fue en China, Corea del
Norte, Singapur o cualquier otro pais autoritario? Nada de eso,
la escena del crimen fueron los Estados Unidos de América, y la
manipulacidon del electorado a través de la Big Data ayudd a
colocar en el sillon presidencial nada menos que al republicano
Donald Trump, quien vencid a la demdcrata Hillary Clinton por
un ajustadisimo margen.

Lo que sucedioé fue lo siguiente: contratada por la campafia de
Trump, la empresa de consultoria electoral Cambridge Analytica
obtuvo y utilizé de manera fraudulenta la informacién de 50
millones de usuarios de Facebook, todos ellos votantes
estadounidenses, Big Data que analizd con la finalidad de
elaborar estrategias que favorecieran al actual presidente del
“pais mas democratico vy libre del planeta”.

Explicado de forma mas detallada, lo que hizo Cambridge
Analytica fue estructurar un perfil psicoldgico de los usuarios de
Facebook cuya informacion habia obtenido, lo cual le permitid
conocer sus gustos, miedos y preferencias politicas. En base a
esta informacién, la empresa de consultoria manipuld
psicolégicamente a los individuos porque supo el tipo,
contenido y el tono del mensaje que debia enviarles para lograr
que votaran por Donald Trump.

Adicionalmente al envio de informacién personalizada a los
usuarios de Facebook, Cambridge Analytica se encargd de
desarrollar noticias falsas (Fake news) contra Clinton, las cuales
distribuyd a través de redes sociales, blogs, sitios web y medios
de comunicacion, siempre de forma totalmente andnima con la
finalidad de darle mayor credibilidad a sus mentiras.

Esta espectacular pelicula de la vida real, fue revelada en marzo
del 2018 gracias a una investigacion conjunta de los periddicos
The New York Times (EE UU) y The Observer (Inglaterra). Nueve
meses después, la investigacion inspiraba el documental “El
Gran Hackeo”, que actualmente se puede ver en la plataforma
de streaming Netflix bajo el nombre de “Nada es privado”.
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Luego del escdndalo, Cambridge Analytica se declard en
quiebra y cerrd sus puertas.

La pregunta que debemos hacernos ahora, es si lo sucedido en
la eleccion de Trump fue la primera vez en la que se usoé la Big
Data de los ciudadanos, para manipular los resultados de un
proceso electoral democratico. La respuesta es no.

Cambridge Analytica, cuya casa matriz se encontraba en
Londres, se ufanaba en su pagina web de ser capaz de "cambiar
el comportamiento de la audiencia” durante un proceso
electoral, a la vez que reclamaba tener “mds de 25 afos” de
experiencia en el negocio, tiempo durante el cual habia
participado en "mas de 100 campafas” politicas en todo el
mundo, incluyendo procesos electorales, plebiscitos vy

referéndums en Inglaterra, Argentina, Brasil, México y Colombia.

Contrariamente a lo que se podria pensar, el escandalo de
Cambridge Analytica no es el primero, el Unico ni el mas grande
que se ha registrado en paises democrdticos donde
supuestamente se respetan las libertades del individuo. Son
varios los casos registrados donde la tecnologia se ha utilizado
para espiar, manipular, controlar, vigilar y seguir no solo a los
ciudadanos de un determinado pais, sino a los de otras
naciones.

Alli estdn para confirmarlo, las revelaciones que sobre espionaje
gubernamental ha publicado desde hace afios y de forma
ininterrumpida, la organizacion medidtica internacional
WikiLeaks, fundada por Julian Assange; las revelaciones
realizadas por Edward Snowden, ex empleado de la CIA sobre
el programa PRISM, un sistema de vigilancia electrénica masiva
de origen clandestino también utilizado por la Agencia de
Seguridad Nacional de los Estados Unidos; o las filtraciones que
sobre las guerras de Afganistan e Irak realizdé Chelsea Manning,
ex analista militar del gobierno de los Estados Unidos.

Después de todo lo expuesto, itodavia sigue pensando que
solamente los paises totalitarios son los que utilizan las nuevas
tecnologias, la informatica y la inteligencia artificial para espiar,
controlar y manipular a sus ciudadanos?

¢TODO ESTA PERDIDO?

No, no todo estd perdido, y la solucidn no pasa por cerrar
nuestras redes sociales, cancelar nuestras tarjetas de crédito o
desaparecer del mundo digital para evitar que gobiernos y
empresas inescrupulosas, utilicen nuestra informacion personal
en contra de nuestros propios intereses.

“Si se analiza y utiliza debidamente, la Big Data aporta grandes
beneficios a la sociedad y la economia”, asegura un especialista
del sector, y el control del nuevo coronavirus en China, Singapur,
Corea del Sur y Taiwan gracias a tecnologia de seguimiento y
control de la ciudadania, parecen darle la razén.

Por ello, quizas la principal “solucidn” al problema pasa por que
cada uno de nosotros tome conciencia de que al margen del
pais donde vivamos, ya estamos siendo vigilados, seguidos vy
analizados en nuestros gustos, preferencias, tendencias
politicas, viajes, etc., de alli que cada vez sea mas importante
tener cuidado con aquella informacion que compartimos con la
computadora y el teléfono inteligente, y aquello que
compartimos unicamente con el espejo. [l

Informacidn sobre la publicacién de avisos
publicitarios en Kyoda Magazine en:
kyodaimagazine.jp
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